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YLEINEN TIETOSUOJASELOSTE

Laadittu 25.05.2018, pdivitetty 19.03.2019

Tama yleinen tietosuojaseloste ("Tietosuojaseloste” tai “Seloste”) soveltuu eAccounting Finland
Oy:hyn. Kun tdssa Selosteessa kadytetdaan ilmauksia ”“eAccounting Finland” tai “me”, tarkoitetaan sita
eAccounting Finland Oy:t4, joka vastaa henkilotietojesi kasittelysta.

Tama Tietosuojaseloste kertoo, miten henkilotietojasi kerdtdaan ja kasitellaan, kenelle tietoja
luovutetaan, kuinka pitkaan niita sailytetdan, ja mitkad ovat sinun oikeutesi henkilotietojesi suhteen.

Tama Seloste koskee henkilotietojen kasittelyd. Henkilotiedot tarkoittavat tietoja, jotka voidaan
yhdistda sinuun suoraan tai epdsuorasti. Myos yritystd edustavaan tai yrityksen puolesta toimivaan
henkiloon, kuten toimitusjohtajaan, viittaavat tiedot ovat henkilotietoja. Yritystd koskevat tiedot,
jotka eivat mitenkaan viittaa luonnolliseen henkil6on, eivat ole henkil6tietoja.

1. HENKILOTIETOJEN KERAAMINEN

Voimme keratad henkilotietoja usein tavoin. Voit antaa tietoja itse, kun olet yhteydessa meihin, tai
tietoja voi kertya kun kaytat palveluitamme. Voimme myds johtaa sinusta tietoja hallussamme olevien
henkilotietojen pohjalta. Henkildtietojasi voidaan saada myds ulkoisilta kolmansilta osapuolilta, kuten
julkisista lahteista.

Voimme yhdistella sinua koskevia henkil6tietoja, joita olemme saaneet julkisista lahteista ja erilaisista
asiointiyhteyksistd, esimerkiksi palveluiden tuottamisen tai markkinointiviestinnan yhteydessa.

Sinun ei ole pakko antaa meille henkil6tietojasi, mutta kieltdytymisella voi olla eri seurauksia. Joissakin
tilanteissa emme esimerkiksi voi tarjota palveluamme tai toimia pyyntosi mukaisesti.

2. HENKILOTIETOJEN KASITTELYN TARKOITUS JA OIKEUSPERUSTE

Kasittelemme erilaisia henkiltietoja tilanteen mukaan. Henkil6tietojen tyyppi ja laajuus rajoitetaan
aina kyseisen kasittelytarkoituksen kannalta tarpeelliseen tietoon.

Keradamme, kasittelemme ja kdytdmme vain henkil6tietoja, jotka ovat tarpeellisia liiketoimintamme,
tehokkaan asiakaspalvelun ja asiaankuuluvien kaupallisten toimintojen kannalta, mukaan lukien
henkilotietojen kasittely niiden anonymisoimiseksi.

Kasittelemme henkiltietoja ainoastaan oikeutettuihin ja tarkoin maariteltyihin kdytto-tarkoituksiin,
emmeka kasittele tietoja naiden tarkoitusten kanssa yhteen sopimattomalla tavalla.

Henkilotietojen kasittelyyn on aina lainmukainen peruste, jonka kerromme sinulle.

Kasittelemme yleensa henkilotietoja sinun tai edustamasi yrityksen kanssa solmimamme sopimuksen
toteuttamiseksi tai sellaisen solmimiseksi.
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Voimme joutua kasittelemaan henkilotietoja tayttadksemme lakiin perustuvat velvollisuutemme
esimerkiksi kirjanpitoon liittyen tai viranomaisten (esim. veroviran-omainen) esittdimien pyyntéjen
toteuttamiseksi lain vaatimalla tavalla.

Olet myos itse voinut antaa luvan kasitellda henkil6tietojasi yhteen tai useampaan maariteltyyn
tarkoitukseen.

Henkilotietoja voidaan kasitelld myos meidan (tai kolmannen osapuolen) oikeutettujen etujen
toteuttamiseksi, jos sinun perusoikeutesi eivat ole ristiriidassa tallaisen edun kanssa. Yhdistelemme
esimerkiksi eri lahteista kerattyja henkilotietoja ja kasittelemme henkil6tietoja varmistaaksemme
palveluidemme turvallisuuden tai laatiaksemme sisdisia raportteja lilketoiminnan johtamista varten.
Tallaisissa tapauksissa henkilotietojen kasittely perustuu oikeutettuun etuumme huolehtia
palveluidemme riittavasta tietoturvasta ja saada kayttéon tarvittavat tiedot asiakkaidemme
ymmartamiseksi, palveluidemme ja toimintamme kehittamiseksi seka liiketoimintamme johtamiseksi.

3. KASITTELYIDEN KOHDE JA RYHMAT SEKA HENKILOTIETOJEN TYYPPI
Tilitoimisto kasittelee seuraavia henkil6tietoryhmia:

e Nimija yhteystiedot

¢ Henkil6tunnus, mahdollinen asiakkaan henkildlle antama henkilénumero

e Henkilén perustiedot kuten syntymaaika, sukupuoli ja koulutustiedot

e Lahiomaisen tiedot mikali tama on asiakasyrityksen kannalta tarpeellista

e Palkanlaskennassa tarvittavat tiedot tyosuhteen alkamisesta, paattymisestd, muodosta ja
lomista

e Palkanlaskennassa tarvittavat tiedot kuten ennakonpidatystiedot, sairauspoissaoloja koskevat
tiedot

e Palkanlaskennassa tarvittavat tietosuoja-asetuksen tarkoittamat erityiset henkilotietoryhmat
sairauspoissaolot/terveystiedot ja ammattiyhdistysjasenyystiedot

e Palkanlaskennan perusteella syntyneet palkka-, eldke-, ja verotustiedot sekd muut vastaavat
tiedot

e Laskutusta ja perintda varten tarvittavat laskutus- ja perintatiedot

e Osakeyhtion tai asunto-osakeyhtion hallinnointia varten tarvittavat osakas- ja osakkuustiedot

e Henkiléstohallinnon edellyttamat tiedot henkilon kdymista koulutuksista ja patevyyksista

e Muut asiakkaan erikseen kirjallisesti yksiloimat tiedot, joita Tilitoimisto kasittelee asiakkaan
puolesta

4. TIETOJEN JAKAMINEN JA HENKILOTIETOJEN LUOVUTTAMINEN

Voimme jakaa henkil6tietoja sovellettavan lainsdaadannon puitteissa ja tassa Selosteessa esitettyihin
kayttotarkoituksiin, mukaan lukien tuotteiden ja palveluiden markkinoimiseksi. Henkildtietoja voidaan
jakaa osana yrityksen toiminnan raportointia tai hyédyntaaksemme keskitettyja ratkaisuja esimerkiksi
jarjestelmien tai tietokantojen vyllapidossa. Henkilotietojen jakaminen perustuu oikeutettuun
etuumme harjoittaa liiketoimintaamme ja hallita asiakassuhteitamme tehokkaasti sekd kertoa
asiakkaillemme eAccounting Finland Oy:n palveluista.
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Voimme luovuttaa henkiltietoja kolmansille osapuolille seuraavissa tapauksissa:

e Lain vaatimassa tai sallimassa laajuudessa, esimerkiksi toteuttaaksemme toimivaltaisen
viranomaisen pyynnon tai oikeuskasittelyyn liittyen.

e Kun palveluntarjoajamme kasittelee henkilotietoja meiddan puolestamme ja meidan
ohjeidemme mukaisesti. Me maardaamme henkilotietojesi kasittelystd ja olemme aina
vastuussa siita.

e Kun olemme mukana sulautumisessa, yritysjarjestelyssa taikka liiketoiminnan tai sen osan
myynnissa.

e Kun arvioimme sen olevan valttamatonta oikeuksiemme taytantoon panemiseksi tai
suojelemiseksi, sinun tai muiden turvallisuuden suojaamiseksi, vaarinkdytosten tutkimiseksi
tai viranomaisen pyynt66n vastaamiseksi.

e Kun tietojen luovuttamiseen on oikeutettu etu, kuten jos jarjestamme konferenssin yhdessa
kolmannen osapuolen kanssa. Tallaisessa tapauksessa sinulle kerrotaan aina tietojesi
luovuttamisesta.

e Kun olet antanut suostumuksen tietojesi luovuttamiselle. Tall6in tiedot luovutetaan
suostumuksen mukaisesti.

5. HENKILOTIETOJEN SAILYTTAMINEN

Henkilotietoja sailytetdan vain niin kauan kuin on tarpeen kasittelytarkoituksen toteut-tamiseksi,
mukaan lukien lakiin, kirjanpitoon tai raportointiin liittyvien vaatimusten tayttamiseksi tdssa
Selosteessa kuvatulla tavalla.

Sinun tai edustamasi yrityksen kanssa solmitun sopimussuhteen perusteella kasiteltyja henkilo-tietoja
sdilytetaan yleensda sopimussuhteen ajan tai palveluiden tuottamiseen tarvittavan ajan. Kun
asiakassuhde tai palvelun tuottaminen péaattyy, henkilotietoja sailytetdan tarvittavin osin
vanhentumislainsdadannon mukaisesti korvausvaatimuksiin tai kanteisiin vastaamiseksi. Voimme
sdilyttad tarvittavassa laajuudessa  henkil6tietoja my6s noudattaaksemme  antamaasi
suoramarkkinointikieltoa.

Oikeutetun edun perusteella kasiteltyja henkilotietoja kasitelldan niin kauan kuin niiden kasittelylle on
olemassa perusteet. Jos vastustat tdllaista kasittelyd, tietosi poistetaan sen jdlkeen, kun pyyntosi
oikeutus on varmistettu. Esimerkki tallaisesta kasittelysta on suora-markkinointi.

Jos henkil6tietoja kasitelldan lakisadteisten velvoitteiden toteuttamiseksi, niitda sailytetddn lain
vaatimusten mukaisesti. Henkilotietojen sailytysvelvollisuudesta sdddetdaan esimerkiksi kirjanpitoa ja
rahanpesua koskevassa lainsdadannossa.

Suostumuksen perusteella kasiteltavien henkilotietojen sailytysaika maaraytyy kasittely-tarkoituksen
mukaan.

6. SINUN OIKEUTESI

Oikeutesi ja vaihtoehtosi henkilotietojen suhteen riippuvat kyseisesta tilanteesta ja kasittelyn
tarkoituksesta.
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Tarkastusoikeus — Sinulla on oikeus saada vahvistus sille, kasitellddnko tietojasi, ja jos kasitellaan,
saada paasy tietoihin. Ndin saat informaatiota siitd, milla tavoin kasittelemme henkil6tietojasi, seka
kopion tiedoistasi.

Oikaisuoikeus — Sinulla on oikeus saada virheelliset tiedot oikaistuksi ja joissakin tapauksissa
tdydentaa puutteellisia henkil6tietoja.

Oikeus vastustaa kasittelyd — Sinulla on oikeus vastustaa henkil6tietojesi kasittelya eAccounting
Finland Oy:n (tai kolmannen osapuolen) oikeutetun edun perusteella, jos henkilokohtainen tilanteesi
syrjayttaa tallaisen oikeutetun edun. Voimme hylatd pyynnon, jos kasittely on valttamatonta
pakollisten ja laillisten oikeuksien toteuttamiseksi. Voit milloin tahansa vastustaa henkil6tietojesi
kasittelya suoramarkkinointitarkoituksessa ja siihen liittyvaa profilointia.

Oikeus siirtda tiedot jarjestelmasta toiseen — Sinulla on oikeus saada henkilotiedot, jotka olet
toimittanut meille kasiteltdvaksi suostumukseen tai sopimuksen toteuttamiseen perustuen.
Tallaisessa tapauksessa luovutamme tiedot sinulle tai valitsemallesi kolmannelle osapuolelle
jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavassa muodossa.

Oikeus tulla unohdetuksi — Voit pyytdd meitd poistamaan henkilotietosi, jos niiden kasittelyn
jatkamiselle ei ole patevaa syyta, jos esimerkiksi koet henkildtietojesi kasittelyn tarpeettomaksi ylla
kuvattuihin tarkoituksiin tai haluat peruuttaa antamasi suostumuksen.

Oikeus tietojen kdsittelyn rajoittamiseen — Sinulla on oikeus pyytdd tietyissd olosuhteissa
eAccounting Finland Oy:n rajoittamaan henkilotietojesi kasittelya esimerkiksi henkildtietojen
oikeellisuuden varmistamisen ajaksi.

Oikeus antaa ja peruuttaa suostumus — Jos henkilotietojen kasittely perustuu antamaasi
suostumukseen, sinulla on oikeus peruuttaa suostumus milloin hyvansa.

Saatamme joutua pyytamaan sinulta tiettyja tietoja vahvistaaksemme henkildllisyytesi ja
varmistaaksemme, etta olet oikeutettu kdyttdmaan naita oikeuksia.

Voit kdyttaa oikeuksiasi lahettamalla edelld mainitun pyynnon osoitteeseen contact@eaccounting.fi.

7. HENKILOTIETOJEN TIETOTURVA

Toteutamme tarkoituksenmukaiset toimenpiteet (mukaan lukien fyysiset, digitaaliset ja hallinnolliset
toimet) suojaamaan henkil6tietoja haviamiseltd, tuhoutumiselta, vaarinkaytoksiltd seka luvattomalta
paasyltd tai luovuttamiselta. Rajaamme esimerkiksi padsyn henkilotietoihin vain sellaisille
valtuutetuille tyontekijoille ja palveluntarjoajille, jotka tarvitsevat nditd tietoja tydssdan. He
kasittelevat henkilotietojasi ainoastaan ohjeistuksemme mukaisesti ja salassapitovelvollisuuden
alaisena.

Huomaathan, ettd tarkoituksenmukaisetkaan toimenpiteet eivat voi estda kaikkia mahdollisia
tietoturvaloukkauksia. Tietoturvaloukkaustilanteissa ilmoitamme siitd sinulle sovellettavan
lainsdadannoén mukaisesti.

Tietoturva tilitoimistossa varmistetaan seka teknisin ettd organisatorisin toimenpitein.
Henkilotietojen kasittely toteutetaan asianmukaisesti ja tietoturvallisesti. Asianmukainen kasittely
varmistetaan alla listatuilla toimenpiteilla.
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1. Henkil6sté / Alihankkijat

eAccounting Finland Oy:n tydntekijoiden ja alihankkijoiden kanssa on laadittu sopimus liike- ja
ammattisalaisuuksien salassapidosta. Lisaksi koko henkilosto on allekirjoittanut
tietosuojasopimuksen, jonka tarkoituksena on varmistaa kdsittelemiemme rekisterdityjen yksityisten
ihmisten tietosuoja-asetuksen mukaisten oikeuksien toteutuminen.

Tietosuoja ja tietoturva-asioita kasitelldan koulutuksissa, joissa painopisteena on tietojen laadukas ja
asianmukainen kasittely.

Tyosuhteiden muutostilanteiden varalle on luotu toimintamallit, joilla varmistetaan, etta
kayttooikeudet poistetaan viimeistadn tyosuhteen paattyessa. Mahdollisten olennaisten tietoturvaan
liittyvien poikkeamien varalle on kehitetty toimintamalli osana sisdistad toiminnan ohjausta.

2. Asiakkaan tunnistaminen ja aineistojen luovutus
Asiakas pyritdan aina tunnistamaan sahkdisin menetelmin ja siten aineistot pyritddan luovut-tamaan
sahkoisessd muodossa ja salattuna.

3. Kéyttooikeuksien hallinnointi ja salasanapolitiikka

Kayttdjdoikeuksia hallinnoidaan keskitetysti ja jarjestelmakohtaisesti. Kaikilla tyontekijoilla on
henkilokohtaiset kadyttdajatunnukset eri jarjestelmiin, ja paasy luottamukselliseen tietoon tapahtuu
aina salasanan avulla. Soveltuvin osin kdytetddn monivaiheisia tunnistau-tumismenetelmia.
Henkilokohtaisilla kadyttajatunnuksilla varmistetaan my6s asianmukaiset lokitiedot tehdyista
muutoksista. Salasanat vaihdetaan sdaannollisesti ja salasanan kompleksisuus on varmistettu teknisilla
menetelmilla. Eri jarjestelmien oletussalasanat on vaihdettu kdyttéonoton yhteydessa. Lisaksi
tyontekijoiden kayttdjdoikeuksien tarpeellisuutta tarkastellaan tyotehtavien olennaisesti muuttuessa.

4. Ulkoistetut ICT-palvelut ja ohjelmistot
Ulkopuolisista ICT-palveluista on laadittu kirjalliset palvelusopimukset.

5. Tietokoneiden ja mobiililaitteiden tietoturva
Kaytossa ovat keskitetyt virustorjunta- ja palomuurisovellukset, joiden ajantasaisuutta valvotaan.
Yhteydet sahkaisiin jarjestelmiin toteutetaan salattujen yhteyksien kautta.

6. Procountor (Accountor Finago Oy)

eAccounting Finland Oy tehnyt Procountor Oy:n kanssa sopimuksen ja lisdksi Procountor on tehnyt
oman henkiloston kanssa erillisen tietosuojasopimuksen. Asiakasaineistoon pdasee kasiksi vain
asiakaspalvelutyota tekevat nimetyt henkilét ja palvelimille paasee lisdksi DataCenter Finland Oy:n
henkildsto, joka toimii Procountorin konesalipalveluntarjoajana. Procountor kadyttaa alihankkijoita,
jotka on listattu Procountorin tietosuojasivulta.

e Accountor Finago konsernin GDPR -sivut
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8. MUUTOKSET TAHAN SELOSTEESEEN

Voimme paivittdaa tata Selostetta tarvittaessa, jos se on tarpeen henkil6tietojen kasittelyssa
muuttuneiden toimintatapojen kuvaamiseksi. Uusin versio on saatavilla osoitteessa

www.eAccounting.fi/GDPR.

Tama Seloste on paivitetty viimeksi 19.03.2019.
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